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Introducao

Utilizando o MSN Messenger com seguranca

Muitas empresas nos dias de hoje utilizam o MSN Messenger como ferramenta para
comunicacdo. Sabe-se que o0 Messenger € uma ferramenta extremamente Util e eficaz para
reduzir as fronteiras entre parceiros comerciais. Porém, em muitos casos, 0 mal uso desta
ferramenta tem tornado o uso da mesma praticamente inviavel. O IM Control veio para
resolver estes problemas. Através de regras de uso definidas pelo administrador da rede, os
usuarios da rede interna s poderdo se comunicar com gquem for autorizado. Além disso, 0
software também controla quando pode ou ndo haver transferéncia de arquivos.
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Instalacao

Linux

O instalador do IM Control paraLinux esta no subdiretério Linux do CD-Rom do IM Control.
Recomendamos ainstalacéo no diretério /opt/imcontrol ou /usr/local/imcontrol. Parainstalar
o IM Control, siga 0s passos:

. L ogue como root no seu linux.
. Entre no diretdrio /opt ou /usr/local
. Execute o instalador do IM Control

ex.. RedHat 7.2/8, Conectiva 7/8/9, Suse 7/8:

sh imcontrol-linux-pcl.sh

RedHat 9, Conectiva 10, Suse 9.3, Fedora 3/4, Mandriva 2006, Debian 3, Slackware
10/10.1

sh imcontrol-linux-pc2.sh

SuSE 10, Fedora 5, Slackware 11

sh imcontrol-linux-pc3.sh

Debian 3, Fedora 6

imcontrol-linux-ppc2.sh

FeeBSB 5

sh imcontrol-freebsd5.sh

FeeBSD 6

sh imcontrol-freebsd6.sh

£°192.168.0.254 - PuTTY

zh / row/Linuxfimoontrol-linux-pol . =

Jua Copia do IM Control foi instalads com suc

Ario atiwvs sua licenga do IM Control para poder inicializs

ione qualguer tecla para iniciar o registro

ApOs o registro siga as instrugées do instalador para inicializar o IM Control.
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£ 192.168.0.254 - PuTTY

Ende il: sua ch

numero de

digitar na linha de ¢

router:

2.2 Windows

O instalador do IM Control para Windows esta no subdiretério Windows do CD-Rom do IM
Control.

Parainstalar execute o arquivo setup.exe.

Abrirdaseguinte janela
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@ |M Control - Programa de Instalagao g|§

Bem-vindo ao Assistente de
Instalacdo de IM Control
E zte Azziztente vai inztalar IM Cantral 2.0 o zeu computadar,

Recomenda-ze fechar todos oz outros programas antes de
cortinuar.

Cligue Avangar para continuar, ou Cancelar para zair do
Programa de Instalagio.

Awancar » ] [ Cancelar

Cligue em Avancar.

Selecione o diretdrio onde serainstalado o IM control (Recomendamos que instale em:
C:\Arquivos de programas\|M Control).
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IM Control - Programa de Instalagao

Eszcolha a Pasta de destino
Onde [k Control deve ser ingtalado?

l;j [ Programa de Inztalagdo vai instalar IM Conbrol na seguinte pasta.

Fara continuar, clique &vangar. Se vocé deseja escolher outra pasta, clique Procurar.

|:Z"-.-'l'-.rl Livaz de programashMCantrol | [ Pracurar...

530 neceszsdrioz pelo menoz 8,1 MB de ezpaco livre em disco.

< Waolkar ]L Avangar » ] [ Cancelar ]

Clique em Avancar.

o

IM Control - Programa de Instalagao

Lelecionar a Pasta do Menu Iniciar
Onde o Programa de Instalagdo deve instalar oz atalhos do programa?™

s B Programa de Instalaco vai criar oz atalhos do programa na seguinke pasta
E dao Menu lniciar,

Clique &vancar para continuar. Se vocé guizer ezcolher outra pazta, cliqgue Procurar.

|m | [ Procurar...

< Walkar ” Avangar » l [ Cancelar

Clique em Avancar.

2006, Octopus Tecnologia




12

IM Control 2.0

o

IM Control - Programa de Instalagao

Selecionar Tarefas Adicionais
Quaiz tarefaz adicionais devemn ser executadas?

Selecione as tarefas adicionaiz que vocé deseja que o Programa de Instalagdo execute
enquanta inztala [k Control & clique Avancar.

[cones adicionais:

Criar um icone na Area de Trabalho

< Walkar ” Avangar » l [ Cancelar

Clique em Avancar.

o

IM Control - Programa de Instalagao

Pronto para Instalar ~ ‘
0 Programa de Instalago esta pronto para comegar a instalacdo de 1M Caontral no .rl,-..f-'
zeu computador, -

Cligue Inztalar para iniciar a instalago, ou clique Voltar para revizar ou alkerar alguma
configuracaon.

Local de desting:
C:WArguivos de programaz®h b Control

Pasta do Menu Iniciar:
[k Caontral

T arefas adicionaiz:
[cones adicionais:
Criar um icone na Area de Trabalho

< Walkar ” Instalar l [ Cancelar
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Cligue em Instalar.

{0

Instalando

Por favor, aguarde enquanto o Frograma de Instalacdo instala 1M Control no szeu
computador.

Extraindo arquivos. .
C:"Arquivos de programas'|MContralhimcontrol exe

Cancelar

o

IM Control - Programa de Instalagao E”EHX|

Finalizando o Assistente de
Instalacdo de IM Control

0 Pragrama de Inztalacdo finalizou a instalagio de 1M Cantral
no zeu computador. O programa pode zer iniciado clicando nos
icones instalados.

Clique Concluir para zair do Programa de Instalagso.

Concluir
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Concluido aInstalacéo, abrira atela para efetuar o registro.

Registrodeversio [

Reqistro do IM Conkral 2.0

Bem-vindo ao assistente para registro do IM Contral 2.0,
Akravés deste assistente wocé podera ativar a sua versdo do IM Control,

Preencha os dados solicitados no Formulario e clique em OF, vocé recebera um e-mail
com sua chave de ativacdo do IM Control 2.0

rimero de Série;
KX E-00000-xxxxx-00000
Marne:

Octopus Tecnologia Lida

CHPD: Insc, Estadual;
01234567390123 01234567

Cidade: Estado:

Qrleans aC

Telefone: E-Mail;

48 3466 3860 racankral@imcontral . con. br

Ik ] I Cancelar

:Mirquivos de programasiMControliregistro.exe
Registro do IM Control

Aguardando resposta

00— -00000

Gerando chave de ativagio
0DK... Registro efetuado com sucesso

Um e—mail foi enviadoe para o enderego:imcontrol@imcontrol.com.br

Meste e—mail vocé recebera a licenga para wtilizagdo do IM Control

Bazta zalvar o arguivo no diretorio onde o IM Control esta dinstalado
e executar o imcontrol

Ativando a licenca para o namero de seérie: XOOXX-00

Prezzione ENTER para continuar
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reggui b_<|

& Farabens, sua licenga do IM Contral foi registrada com sucessal A chave de ativagao
foi enviada para o seu e-mail, salve esta chave no diretario do imcaontral
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3.1

Configuracao

Introducéo para configuracdo

Para que seja possivel gerenciar o IM Control, o servico devera estar rodando no servidor e a porta
1081 nédo pode estar bloqueada no firewall, esta porta sera usada para o gerenciamento do IM
Control.

Servidor: IP do servidor do IM Control
Porta: 1081

Usuario: admin

Senha admin

Ap0s preencher as informagdes, clique no botéao e aguarde o campo status exibir a
palavra Conectado

©_IM Control 2.0 - Mddulo Administrador

Configurador F Conectar ao zervidor :
0 primeiro passo para iniciar & configuracdo do 1M Contral & conectar ao servidor onde o IMCantral e‘_.;
i?‘ Conectar ao Servidor ezt rodando, informando os dados para conexdo.
H Salvar Configuragdes
@ Fechar o configurador Shatus:
In
Usuérios 3 Status:
:_"" Gerenciar Usuarios/Contatos Wil
Relatérios Usudrios Cadastrados:
|
Administragdo ®  Informagdes para conexdo:
g Dttt Servidor: [192.168.0254
Gerenciar Administradores
Porta: 1081
@ Banco de Dados
|Jsuérin: | admin
Localizar Cenha | T

@ Ajuda

L Conectar lDesconectarJ
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3.2
3.2.1

Gerenciando Usuarios e Contatos

Gerenciar Usuarios

Cadastrando Usuério para o Grupo

A primeira coisa que temos que fazer € adicionar nossos usuérios e grupos. A utilizacdo de
grupos para organizar seus usuarios € muito importante porque facilita na hora de fazer
alguma alteracdo, mas também porque todos os usudrios dentro do mesmo grupo terdo alista
de contatos do grupo. Posteriormente veremos mais detal hes.

Inicialmente o grupo chamado "Empresa’, ja esta criado ent&o criaremos 0s usuarios dentro

. . *] i 2 . . 3
deste grupo. Paraisto clique em «» Berensiar suaiosiConiates | genojs clique em e
selecione o grupo
GErupo;

> Empresa ~ |, feito isso, preencha o nome do Usuario
Mome do Ul zurio:

[Cozuzz leo E-Mail
E-Mail: [ Conta no MSH |
|cazu2a@hutmail.cnm

|, com o passport do usuario (passport € um
endereco de e-mail que o usuario utiliza para se cadastrar no site do MSN). Note que foi
colocado o e-mail que o usudrio utiliza para entrar no MSN.

A opgao ¥ Bloquear Home serye para que o usudrio ndo consiga alterar seu nome de exibigao,
sempre que o0 usudrio tentar aterar, o IM Control irafiltrar e voltar para 0 nome que foi
cadastrado. A opgdo ! Gravarhistdricos jndicard ao IM Control se ele deve ou ndo gravar os

textos das mensagens enviadas/recebidas pelo usuério atual. Feito isso clique em .

Cadastrando Sub-grupo

Com acriagado dos Sub-grupos podemos organizar 0s usuarios por departamento organizar

para termos um melhor controle. Selecione o , depois selecione o0 grupo onde sera
criado 0 Sub-grupo (nesse caso o grupo "Empresa’

Grupo Superior:

|-> Empreza - )

No campo do nome coloque 0 nome do departamento

Mome do Grupo:

|Compras . Feito isso clique em [ Sabar_]

Mover Usuario para outro Grupo

Clique com o bot&o direito sobre o usuario e selecione 0 grupo para onde ele sera movido
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- £ Empresza Grupo:
I

Gerar Relatdrio |' =T

E-Mail: [ Conta no kS
|ca2u2a@h0tmail.com |

Descrgao: [Opcional]

Bloguear Mome Gravar histdricos

Logo en seguida atela aparecera assim:
O |M Control 2.0 - Médulo Administrador

Configurador 3 Gerenciar Usuarios 0
Mesta tela woce pode controlar oz usuanos que poderdo conectar e com quais contatos cada usurio, ou “
@. Conectar a0 Servidar grupa podera interagir.
ke Salvar Configurages
@ Fechar o configurader ’Novu Usuano] ’ Movo Grupo ] [ Salvar ] [ E wcluir ]
o .\ - ft Empresa Giupa:
suarios 3 -
B Compras | - Compras hd
8‘ Gerenciar UsuariogContatog Maome do Uswdrio:
é Relatdrios |Cazuza |
| —— i
N o A E-Mail: [ Conta no MSH |
Administraggo 4 |cazuza@hotmail.com |
Lk Opgies Avangadas Descrigéo: [Jpcional)
82 Gerenciar Administradores | |
ﬁ Banco de Dados Bloquear Mome Gravar highdricos
Localizar ¥

@ Ajuda -y Contatos

% |8 | &= | & | & [ Ba @]
Tépicos da Ajuda boigpl s =) s e B
Como gerenciar usudrios? Home E il G.. | C.. | T. | W. Voz I. |E. | A.
Qual o présimo pazsa? & Arnalda arnaldal@minhaempresa. cam. br
0 que & um Usudrio? <N G- EvE E R R e
0 que & um Contato? J<EENIEE B B R R

Porque agrupar contatos?

Ver Também:
Diferenciando usuérios de contatos
Adicionar Contatos
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3.2.2

Contatos

Adicionando um Contato para o Grupo

Paraa configuracéo do IM Control, vocé ndo precisara cadastrar todos os contatos da lista do
usuario, vocé precisara adicionar apenas quando quiser Liberar ou Bloguear algum contato.
Por exempl o, se vocé adicionar o contato "*", estara dizendo que aquelaregravale para
gualquer contato. Se vocé adicionar um contato que o0 e-mail comece com " @", significaque
aregra sera valida para todos os contatos daquele dominio.

Para adicionar um contato ao grupo, selecione o grupo e depois clique no botéo

ako
Movo Grupo de Contatos

A janela para adicdo de contatos ira aparecer.

o AEE)
Mame do Contata:
E-tail:
[] Gravar histdricos
Permnizsdes ]
[] Chat ] Quadro de Com.
[] Transf. Arquivos [ ] Assist. Femata
[] *eb-cam [] Comp. Arquivos
[ Audio [] Comp. Aplicativos
[] Img. ExibigZn [ Desconhecidos
[ Emoctions

[

Salvar

H Fechar ]

Preencha os campos "Nome" e "E-Mail" com um *. Informando o * ,significa que aquela
regravale para qualquer contato, portanto as permissdes que forem liberadas ou blogueadas
serdo validos para todos 0s contatos, exceto aqueles que estiverem antes do * nalista de

contatos.

Abaixo vocé encontra as "Permissdes’ que serdo concebidas para o contato. Deixe todas as
opcoes desmarcadas, suajanela devera se parecer com a mostrada acima. Clique OK para

salvar as adteracfes. Agora gque jatemos um grupo e um usuario adicionado, vamos definir as
regras de uso do MSN. Para configurar corretamente o software, vocé deve ter em mente que
guando o IM Control precisar saber se 0 contato pode ou ndo conversar com o0 usuario, eleira
pesquisar alistade contatos do usuério, se ndo encontrar ele passara para alista de contatos
do grupo imediatamente superior e assim sucessivamente até chegar ao grupo de primeiro
nivel.

Agora que temos uma regra padréo para todos os usuérios da empresa, poderemos adicionar
asregras que fardo com gue nosso usuario possainteragir com outras pessoas. Vamos supor
gue todos os funcionarios da sua empresa precisem conversar com gualquer pessoa do
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dominio "minhaempresa.com.br", o IM Control tem um recurso interessante e facil de usar
parafazer este tipo de regra, basta criar um contato em que 0 e-mail comece com @ e sgja
seguido pelo nome do dominio, destaformao IM Control irdentender que aquelaregra serve
para qual quer pessoa dentro do dominio especificado.

Para esclarecer melhor como funciona, vamos adicionar um contato, novamente ao grupo

Mowvo Contato
Movo Grupo de Contatos

"Empresa’, parafazer isto selecione o grupo e clique no botéo ' Quando
surgir ajanela” Cadastrar Grupo/ Contato" preencha o campo "E-Mail" com o dominio que
vocé quer liberar (ex: @minhaempresa.com.br ) e marcando a caixa de checagem (Chat) para

liberar conversa.
o - [ox]
Mome do Contata:
| |

E-Mail:
|@minhaempresa.com.br |

Gravar histdricos

Permizsdes l

[ Quadro de Com.
[] Transf. Arquivos  [] Assist. Flemota

[] ‘web-cam [] Comp. Arquivos
[ Audio [] Comp. Aplicativos
[] Img. Exibicgo [] Desconhecidos
[] Emoctions

[ Salvar ][ Fechar l

Feito isso nossa tela de configuracéo ficou semel hante a exibida na abaixo.
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9 |M Control 2.0 - Modulo Administrador

b

Configurador Gerenciar Usuarios q

Mesta tela vwocé pode conbrolar os usuanos que poderdo conectar & com quaiz contatos cada usuarnio, ou “
‘_E_-, Conectar ao Servidor grupo podera interagir.

H Salvar Configuragiies

® | Fechar o configuradar [Novo Usuériol [ Movo Grupo ] [ Salvar l [ E scluir

Ir o - £ Empresa Grupo Superior:
Usuéarios S "’. Cazuza

.Lf" Gerenciar Usuarios/Contatos

|>>> Wenhum £<< hd

Mome do Grupo:

E Relatanos | Erpreza |
T — e .
Descrigdo: [Dpcional)

Administragdo « | |

L} Opgiies Avancadas
89 Gerenciar Administradores
£ Banco de Dados

Localizar

Contatos
e | ]
G.|C.|T.

@rninhaempresa. com.br
.

W Woz| |, | E.. | AL

Adicionando um Contato para o Usuario

Da mesma forma que vocé adiciona contatos para o grupo, vocé pode adicionar para 0s
usuérios. Desta forma, vocé pode ter um gjuste fino sobre as regras, por exemplo, vamos
supor gue vocé liberou todo o dominio " @minhaempresa.com.br", porém o usuério Cazuza
esta abusando de conversas desnecessarias com o contato arnaldo@minhaempresa.com.br.

V océ pode bloguear este abuso adicionando o contato analdo@minhaempresa.com.br dentro
da lista de contatos de Cazuza, porém deixando todas as opcdes de interacdo desabilitadas.
Damesma forma, vocé pode liberar contatos apenas para o usuario Cazuza e apenas dentro
das regras especificadas por vocé.
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@ Cadastro de Grupo/Contato

Mome do Contato:

|Ama|dn

E -t ail:

| arnaldot@minhaempresa. cam.br

[] Gravar histdricos

Permizsties: |

[] Chat [ Quadro de Com.
[ Transf. Arquivos [ Assist. Femaota
[] web-cam [] Comp. Arquives
[ Audio [] Comp. Aplicativos
[] Img. Exibig&o [] Desconhecidas
[ Emoctions

[ Salvar

][ Fechar ]

Ao fina das alteracbes feitas, suateladeve se parecer com esta:

@ |M Control 2.0 - Médulo Administrador

Configurador ~

e_'.}, Conectar ao Servidor
L—_‘ Salvar Configuragties

@ Fechar o corfigurador

»

Usuarios

& Gerenciar Usuarios/Contatos

Fielatarios

|
Administracao 3
a Opciies Avancadas
83 Gerenciar Administradones
@ Banco de Dados

>
-

Localizar

9 Ajuda

Gerenciar Uszuarios

Mesta tela vocé pode controlar oz usuanos que poderdo conectar e com quais contatos cada

usudrio, ou grupo poderd interagir.

‘ lNovn Usuério] l Maowa Grupo ] l Salvar ] l Excluir |
- ft Empresa Grupo:
& Cazuza |-> Ermpresa EI

MHame do Usudrio;

|Cazuza

E-Mail: [ Conta no MSN ]

|cazuza@hotmail. com

Descrigdo: [Dpcional)

Eloquear Mome

Gravar histéricos

Contatos

MHome | Email

| G| Cn | Tl we ez L. | E. ||

& Arnaldo

& @mnheempesacombr
< E———

arnaldot@iminhaempresa. com.br

vivi 1

Note que o IM Control mostraem "Cinza"' os contatos que ja estdo cadastrados no caso
" @minhaempresa.com.br" e "*", que estdo no grupo Empresa.
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Adicionando um Grupo de Contato

Vocé também podera adicionar um grupo de contato para facilitar ainda mais a organizag&o dos

mesmos.
Ex.: Vamos adicionar um grupo de contatos de "Clientes" para o grupo de usuarios "Empresa”.

..... e

Morea Conkato

Clique no ' SMEEEEEEIEIEEEN | Quando surgir ajanela " Cadastrar Grupo/ Contato” preencha o

Mame do Grupao:

Client . ~ N o
campo [Stertes | log abaixo estdo as abas "Permissdes
onde sera selecionadas as pemissdes para esse grupo de contatos

@ Cadastro de Grupo/Contato A = @

Mome do Grupo:
| Clientes |

Gravar histdricos

Permizsties ] Sub-Contatos ]

Chat [] Quadra de Com.
Transl. Arquivos [ Assist. Flemota
[] *web-cam [] Comp. Arquivos

[ &wdio [] Comp. &plicativos
[] Desconhecidos

[] Emoctions

[ Salvar ][ Fechar ]

e "Sub-Contatos" onde seréo cadastrados o0s contatos que faréo parte desse grupo.
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o AEE)

Mome do Grupao:

|E|ientes |

Gravar histdricos

Permisstes Sub-Eontatosl

Localizar:
MHome |Login |h
| |Jesé jose@hatmail. com
M ELE joa@hatmail. com
| |André andred@haotmail com
x
v
[ Salvar H Fechar l

Obs.: Quando um contato é adicionado, para que se possa adicionar 0 proximo precione a tecla
Tab ===l
[ -

L]
"Tab"

Copiar um Contato ou Grupo de Contatos para outro Usuario ou Grupo
de Usuarios

mesmo, depois clique em "Copiar o(s) contato(s) selecionado(s)" , Selecione o
Usuario ou Grupo de Usuérios para onde serda movido o Contato ou Grupo de Contatos e

entdo clique em "Colar contatos dentro deste usuério/ grupo" .

Permissdes:

e Chat: Permite os usuérios estabelecer dialogo(escrito) com os contatos (' Para que
as outras opgdes funcionem obrigatoriamente esta tem que estar selecionada’');

e Transf. arquivos: Permite que os usuarios envie ou receba arquivos,

e Web-cam: Permite os usuérios estabelecer didlogo (Video) com os contatos,

e Audio: Permite os usuérios estabelecer dialogo (Voz) com os contatos;

e Img. Exibic&o: Permite os contatos visualizarem aimagem de exibi¢do do usuério;

e Emotions. Permite 0s usuarios enviar ou receber emotions personalizados,

e Assist. Remota: Permite os usuarios solicite uma assistencia remota (conectar na
maguinado usuério/ contato remotamente) para 0s contatos e vice-versa;

e Comp. Arquivos. Permite os usuarios compratilharem arquivos com os contatos
através da "Pasta de compartilhamento” no MSN 8.0;

e Desconhecidos: Permite 0s usuarios executar todos os outros recursos do MSN,
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(Ex. Jogos).

Importar lista de contatos do MSN

Paraimportar alista de contatos do usuario paraa configuragdo do IM control, primeiro tera g
salvar alista de contatos do MSN do usuério.

Arquivo

*% Windows Live Messenger B.1 BETA |Z||E|E|

Wil Acdies  Ferramentas  Ajuda  Plus!

Adicionar contato, ..
Editar conkata, ..
Excluir contato. ..

Criar grupa. ..
Editar grupo...
Excluir grupa. ..

Classificar conkatos por
Filtrar contatos
Exibir contatos por

Salvar contatos de mensagens instantineas. . .

Importar contatos de mensagens instantdneas. ..

o JcEopOsTFlipE 2

.E:, Cckopus: Suporte - IM control
34 Qckopus: Suporke 2 - IM Control
Offline{6)
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Gerenciar Usuarios

b

Configurador

ﬁ,.:!, Conectar ao Servidar grupa podera interagir.

Mesta tela woce pode controlar oz usuanos que poderdo conectar e com quais contatos cada usurio, ou

ke Salvar Configurages

) Fedhen @ sarteumds ’Novu Usuélio] ’ Movo Grupo ] [

Salvar ” E reluir ]

- ft Empresa
- £ Compras

¥

Usuarios

) g .
wsp Gerenciar Usudrios/Contatas

Rielatdrios
|
Administracao *

a- Opgies: Avangadas
88, Gererciar Administradores
@ Banco de Dados

Localizar

Grupo;

| -» Compraz

Marme do Usudrio:

|Ca2u2a

E-Mail; [ Conta no MSH )

|cazuza@hotmail.com

Descngao: [Opcional)

Bloguear Mome Gravar histdricos

Contatos

g_)) Ajuda

(o | &o ]| & & | & |

Importar

Mome E mail

LY

G...

W Moz I, | E.. | AL

No campo " Local do Arquivo" selecione o arquivo dalistade contatos do MSN.
Obs: Sepreferir podeinserir este contatos em um grupo de contatos.
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9 Importar Contatos

Iniciar Impo

Ajuda

Selecionar Origem

Tipo de Arquivo:

| Contatos do windows Live Messenger

Local do Arquivo:

Grupo para oz contatoz zelecionados
™ M3o utiizar grupo
" Utilizar um grupo existente

| [

f# Criar um novo grupo chamado:

|I:|:|ntat|:|s Importados

< Waltar | Avangar > |

Selecione o arquivo de origem para importacdo e o tipo de arquivo. Os formatos aceitos 3o lista de
contatos do MSM e do Live Messenger e lista de contatos separada por tabulac3o.

LCancelar |

=1E

13

Documentos
recentes

)

Deszktop

Meus
documentos

8
8
tew computador

L

Meus locais de
rede

E waminar; | = Contatos MSH

-

B ef E-

¢ iContaktos para Cazuza (imconkrol). ek

Mome do arquivio: |Eontatus para Cazuza [imcantral]. ot

Arquivoz do tipa: |Lista de contatos [*.ctt)

[~
[

Abrir |
Cancelar
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Ent&o abrira alista dos contatos g serdo inseridos.
No campo "Nome", pode ser colocado o nome do contato.

0 |mportar, Contatos = [[O]* |
Contatos
ionar Origem Exclua oz contatos gue ndo devemn ser importadoz. Yocé pode selecionar miltiploz contatos segurando a
. tecla Chil enquanto clica noz contatos.
Contatos
Fer . )
'.J . Exeluir Localizar: |
Iniciar Impoart
Grupo |Nnme: |E-Mai| ~
Contatos Importadi Comercial comercial@octopus.inf.b
Contatos Importade Suporte - Octopus zuportef@octopus. inf.br
N Contatos Importad iR LA e o) suporte@imcontral. com. b
hd

Total de Contatos: 3

Ajuda < Waltar | Avangar > | LCancelar

2006, Octopus Tecnologia



30

IM Control 2.0

© I[mportar Contatos EHEHE

Permisstes

Selecione o grupo/uzuarnio e az permissdes que serdo aplicadas & todos os contatos da lista.

Permiszoes Gravar logs

Iniciar Importag?
Permizzdes Concedidas
Chat [] Quadio de Com,
[] Transf. &rquivos  [] Assist. Remata
[] web-cam [] Comp. Arquivos
[ audia [] comp. Aplicativos

Imng. ExibigSo

E mioctions

[] Desconhecidos

< Waltar | Avangar > | LCancelar

Iniciar Importagdo

Origem Az informagdes necessarias para que a importacio s&ja inicializada ja foram informadaz. Prezsione [niciar
. para importar oz contatos

Importagao

Iniciar Importagao

Organizando dados....

Importanto Grupo: Contatos Importados

Importando Contato: Suparte - [k Control

| |
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IM Control 2.0 - Administ... [X]

Importacdo finalizada com sucessol

Ver Também:
Diferenciando usuarios de contatos

3.3 Avancado

3.3.1 Configuragcdes Avancadas

Introducéo

A aba op¢bes avancadas permite definir o comportamento do IM Control em determinadas
situagBes, como por exemplo quando o usuario tenta enviar um link, quando um contato
blogueado fica on-line, etc.

Estas opg8es customizam o IM Control de acordo com as necessidades da sua empresa,
permitindo um ajuste fino na forma como seus usuérios utilizaram o Messenger na rede.
Abaixo vocé vé a tela Opgdes Avangadas:

@ M Control 2.0 - Méduls Administrador

Conligurado z Opphoy Avang adas
8 Cormclr o Service A vock pode conbgua winca mpecton de compartament da IM Confril em determanadan stascier §
kel 5obvie Configrragle:
e tamar

@ Fecka o cordgpd ko i = ) -

] Made : [+] Eksguean mrrns ek contate: 7] Aubeionar Cortabos sutomaticamenis
Usudiios 3 Ll Forca
& Gesencias Unabrios Tortatos
| Relaeieion ks
Adwinizhi 3o s L Bloguearliks [¥] Confimes ervin do ok

Meraager | Confma ermao dolink: %5 7 [5IM 7HA0 )
3 Dpgtes Avarnata
Wi Gevenciar Admindleadone:
Bl forco de Dadas Hetficabes:

(] Motz G i Cornie s Lo pondlc aucitadas

Mergagan ATERCAD sua comers st rando sudilsd st dolM Confrol evite srmviar infoenaglas
cvridiersaat ool solee ashunied il ielabnen o b ha da ergreta

Inbervi [360 2] minutns
Maripgets Prrisal
[#] Blogquesr Menzagem Peosl
Meraaga 1M Confral - Contole Inteligents do M5 Mectanger na sus Emprees - wews imcontnal oo by

. Modo Paranodia: quando esta opgdo esta marcada os contatos que estiverem
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blogqueados no imcontrol serdo excluidos da lista do MSN. Algumas vezes esta op¢éo se
faz necessaria para que 0s contatos ndo vejam se 0 usuario esta on-line ou ndo. A
implicacdo em utilizar esta opcdo é que, se um usuario entrar com sua conta pessoal,
seus contatos seréo excluidos da sua lista de contatos. Isto ndo chega a ser um problema
porque geralmente as contas de usuarios sdo da empresa.

Bloquear nomes dos contatos: Com esta opgdo os nomes dos contatos
aparecerao na lista do MSN conforme estiverem cadastrados no IM Control. Se estiverem
cadastrados dentro de um grupo de contatos o formato de exibicdo sera: "Nome do
Grupo: Nome do Contato”. Esta opgéo € muito interessante para que as listas de contatos
figuem padréo para todos os usuarios. Por exemplo:

tﬁ Windows Liver Messenger

m Filipe (Cnline) =
[-,—i <Digitar uma mensagem pessoal= «

'S
= [E & &

.jr,; Yocg bem 1 solicitacdo pendente.

Octopus (8731 ) -

Qckopus: Filipe 3

-
-

(=4 =

Cctopus: Filipe 4

-
-

0 |

Ockopus: 1. Batista

-
-

50

Octopus: 1, Batista 2
Ockopus: 1, Batista 3

Cctopus: Suparke - IM conkrol

- - -
‘-cr I‘-E' I‘-

0 |

Octopus: Suporte 2 - IM Control

-
-

50

Cctopus: Suporte 3 - IM Conkrol
Clientes (117 /321 )

-
-

Jo!

Os nomes dos contatos sao exibidos no MSN Messenger conforme estéo cadastrados no
IM Control.

Adicionar Contatos Automaticamente: Quando esta opcéo estd marcada o IM
Control adicionara cada contato que estiver na lista de permissdes do IM Control, mas
nao estiver cadastrado no MSN messenger do usuario.

Forgar sincronia: ndo permite que o usudrio exclua um contato que tenha sido
adicionado automaticamente pelo IM Control

Links

Bloquear Links: ndo permite o envio nem recebimento de links por mensagens
instantaneas, esta opgao evita que o worms se espalhem através de links em mensagens
aparentemente amigaveis.

Confirmar envio do Link: quando selecionada, esta opcao solicita uma confirmacao
do usuario para que o link seja enviado. Para confirmar o envio do link o remetente deve
enviar uma mensagem contendo apenas a palavra SIM ( em maiusculo ).

Mensagem: especifica a mensagem para a confirmacédo do link, esta mensagem
sera enviada para avisar o remetente do link sobre a confirmagéo. O IM Control substituira
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a ocorréncia de %s pelo endereco do link sendo rastreado.

& Dctopus: Filipe

|
--" f '&1 n‘a \}-\% Eﬁ 'ﬁ "" 1'-..#
Filipe diz: <

www.imcontrol.com.br

(litima mensagem recebida em 8/10/2006 &s 16:50,

NotificacOes

. Notificar contatos que as conversas estdo sendo auditadas: envia uma
mensagem de notificacdo para que os contatos saibam que a conversa esta sendo
auditada através do IM Control.

. Mensagem: especifica qual mensagem devera ser enviada para os contatos quando
iniciarem uma conversa.
. Intervalo: niGmero de minutos que o imcontrol devera aguardar para naotificar

novamente o0 mesmo contato sobre a auditoria.

Mensagem Pessoal:

. Bloquear mensagem pessoal: blogueia a mensagem pessoal para que ndo seja
enviada aos contatos externos.
. Mensagem: informe uma mensagem para substituir a mensagem pessoal do

usuario, pode ser utilizado o nome ou slogan da empresa.
3.3.2 Banco de Dados

Banco de dados interno:

e Multiplexar arquivos de log: esta opgéo permite que o imcontrol grave até 3 cépias do
arquivo de log em tempo real. Desta forma, se algum deles apresentar problemas de
corrupcao de dados vocé podera utilizar uma cépia suplementar. Se possivel, € interessante
gue as copias estejam em discos rigidos separados, desta forma, se ocorrer problemas em
um disco rigido vocé tem um secundario.

e Caminho 1: Especifica o caminho do arquivo secundario. Deve ser especificado o caminho
completo, incluindo o nome do arquivo. (Ex.: /dados/discol/imcontrol-1.dat )

¢ bvCaminho 2: Especifica o caminho do arquivo terceario. Deve ser especificado o caminho
completo, incluindo o nome do arquivo. (Ex.: /dados/disco2/imcontrol-2.dat )
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3.3.3

Banco de dados externo:

e Utilizar banco de dados externo: permite que vocé utilize um banco de dados externo para
efetuar a gravacéo dos dados.

e Banco de Dados: selecione o nome do banco de dados que devera ser utilizado para gravar
os logs.

e Servidor: informe o ip do servidor onde o banco de dados esta rodando.

¢ Nome/Caminho: informe o nome do banco de dados ( dependendo do banco de dados vocé
deve especificar o caminho completo para o arquivo de dados ).

e Usuario: usuario para conexdo no banco de dados.

e Senha: senha para conexao no banco de dados.

Atualmente o Unico banco de dados suportado é o MySQL, para que este banco de dados funcione
corretamente, vocé deve instalar os pacotes client do mysqgl ( em algumas distribuicbes chamados
mysql-shared ). Em algumas ocasifes € necessario criar um link simbolico chamado
libmysqlclient.so, no diretério /ust/lib. Isto é necessario porque o IM Control trabalha com qualquer
versao da biblioteca cliente. Algumas distribuicdes ja disponibilizam este link simbdlico, caso a sua
ndo tenha basta digitar o comando: In -s /usr/lib/libmysglclient.so.XX /usr/lib/libmysqlclient.so,
substituindo XX pelo nimero da versdo da biblioteca do mysq| instalada.

0 |M Control 2.0 - Madulo Administrador

Configurador 2
Nesta paging voce pode configuiar a conexdo do IM Contral & um banco de dados para efetuar e
'@, Conectar a0 Senidon a gravago dos logs. —
Sahear Configuragies
H ' IgL_' i Banco de dados interno
© Fechas o configurader ;
L a1 ba e dad
Usuarnios 2 [ Muitphexar srcuivos de log
) Caminho 1: |
& Geenciar Usudios/Cortatos . [
&) Retstdnios Caminho 2
P 00 de dados externo
Administrag 5o = Utilizar barco de dados extemna
{2 Oppdes Avangadas Banco de Dados: | hySOL =
G 1at Sdrninistrad
= Servidor [ 192 .168. 0 254
& Banco de Dadas
Meme/Caninhe: [imcontrol

Localizar sudnio; |imcuntrol

Senha:

IM Control configurado para destinar os logs para um banco de dados MySQL, no servidor 192.168.0.254

Gerenciar Administradores

O IM Control permite que multiplos administradores possam ser cadastrados para que possam
gerenciar usuarios/contatos, gerar relatérios, enfim, administrar o IM Control.
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A idéia por tras deste recurso é permitir que o cadastro de novos usuarios e contatos possa ser
descentralizado, passando a responsabilidade para que os supervisores, gerentes e diretores possam
administrar os funcionarios aos quais ele tem autoridade.

A autoridade sobre usuarios pode ser concedida apenas pelo admin, e podem ser especificadas para
cada usuario/grupo de usuarios cadastrados na lista do imcontrol.

@ |4 Control 2.0 duln Administradar
Conliguradog & Gerencias Administradoes

Kt bela vood podde conlioursr o bodvenitipdonss Que poderlo faser Mtstaples am delsineado 1
ﬁ.l:oneclu a0 Serido geupas de uswbnonconlslos =
ke Sabvar Conligraces ] _ ——— ) :
GF % i Administradores Cadastrados PemizsSes do Adminisirados; joan

| admin - Conlat Pasposs
Usudioz & |fipe Dclopus
Fasl 0 Fi
&, Gerenciar Useuisins/Contstos ﬂm i
Bl Relatinicn -+ [Bupodd
— o Sipaite - M Control
fdmmniziiacho 3 " Supoite 2 - 1M Cortrol
W Supoite 3 - 1M Cortrel
QUWSA“WW= * Tesde
B Gamncan Adwrisiindons: +  Feshio
(= Bareo de Dades
Janals ds Depuracids

Tela de gerenciamento de administradores. Configurando permissées para o administrador joao

Para cadastrar um novo administrador, pressione o botédo , digite 0 nome do usuario, senha

para conexdo e uma descricdo. Feito isso, cligue em .

Ap0s cadastrado, vocé pode definir quais usuarios estéo sob responsabilidade deste administrador,
ou seja, quem ele podera gerenciar, gerar relatorios, liberar ou bloquear contatos, etc.
Para fazer isto, basta um simples clique em cima do usudrio ou grupo que sera liberado. Os grupos

gue estiverem sinalizados com um "”, serdo gerenciados pelo administrador.

Conecte ao servidor novamente utilizando a conta de administrador recém-criada.
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@ M Control 2.0 - Mddulo Administrador

Configurador Conectar ao servidor
0 primeiro paszo para iniciar a configuragdo do M Caontrol & conectar ao g
t_}, Caonectar ao Servidar zervidor onde o IMControl esta rodando. informando oz dados para conexdo.
L—_‘ Salvar Configuragdes
@ Fechar o configuradar Shatus:
L
Usuarios = Statuz: IEunectadD

YersSo |2.|1c|.32c|5 - Lirws

Jzudrios Cadastrados: IEI

Informagdes para conexdo:

,& Gerenciar Uzuanios/Contatos

Fielatdrios:

¥ . Localizar

Servidar: |'| 92 168.0.254

|1 0&1

j0an

Puorta:

. Ixxxxxxxx

L Conectar JLDesconectarJ

Conexdo com o administrador recém-criado

£ Restito
-FF Octopus
- ilpnrte
&b Suporte 2 - M Control
&b Suporte 2 - 1M Control
£ Teste
—-EF Cortas Pessoaiz
£ Jodo
£ Filipe
£ Renaty
B Adei

O novo administrador pode controlar apenas o grupo Suporte.
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4.1

Relatdérios

Gerar Relatérios

Gerar relatérios no IM Control 2.0 é muito facil. Clique no botdo = Felatérios
para o relatorio sera exibida.

©_|M Control 2.0 - Modulo Administrador

, a tela de opcdes

Relatdrios

»

Configurador

g Utilize esta pagina para gerar oz relatdrios do imcontrol.
Q;;Conectar an Servidor R

H Salvar Configuragtes

@ Fechar o configurador Tipo da Relatdrio

{* Histdrico " Resumo

b

Usuarios

."). Gerenciar U sudriosContatos Filtro

a Relatérios Drata de Inicio

e——— 10102006 T| |00:00
Administragdo £ Diata de Fim
1041042008 15| [2359
£} Opgiies Avancadas |L|suério' J I—‘
@2, Gerenciar Administradores |teste@imcontlol_com_br :)‘
@ Banco de Dados
Contata:
Localizar ¥ | |
Q ‘i .

Tapicos da Ajuda

Relataro gerado em; 0 zegundoz

Tela de relatérios

Existem 2 tipos de relatorio disponiveis atualmente: Historico e Resumo. No histérico o relatério
contém todas as conversas enviadas e recebidas e no resumo apenas um total de cada usuario com
seus contatos. Logo abaixo vocé encontra um exemplo dos dois relatérios gerados.

1. Informe as datas de inicio e fim do relatério.

. ~ . - 2 L A . L.
2. Cligue no botédo Selecionar Usuério( :.J) surgird a janela para que vocé selecione o usuario para

gerar o relatorio.

3. Opcionalmente, vocé pode digitar 0 e-mail do contato para que sejam apresentadas as conversas

do usuario com aquele contato.
Gerar Relatdnio ]

4. Clique em
5. O relatorio sera gerado e apresentado no browser
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Relatério do IM Control Relatério do IM Contral %]
Usuario: testel@iincontrol.com.br - Sessio: 496262410 ~
Contatos: teste(@imcontrol.com.br,

DataHora: __De: ____________ [Memsagem: |
10/10 10:54 Teste 1 - IM Control [ ATENC A0: sua conversa esta sendo anditada através do IM Control, evite enviar
teste] @imcontroleombr | informacies confidenciais e falar sobre assuntos nio relativos ao dia-a-dia da empresa.
10/10 10:54 zeiia 1) = I (Cmuaal O que & IM Control?
tesiel @imconirel.combr ]
10710 10:54 Teste - IM Control | ATENC:S.O: sua conversa esta sendo auditada através do IM Control, evite enviar
teste @imeontrol.combr | informacies confidenciais e falar sobre assuntos niio relativos ao dia-a-dia da empresa.
O IM Control & um software que pode ser instalado no firewall da sua rede para aumentar a
seguranca e o controle das informacides que circulam através do MSIN Messenger. Vocé
T IM Contral pode controlar desde a lista de contatos de cada usuario, até transferéncia de arquivos e
10/10 10:54 m:zgi;wo;lmlcl.:::l';rl] recursos avangados. Todas as mensagens enviadas e recebidas no MSN poderio ser
gravadas num log centralizado no servidor, desta forma vocé pode saber exatamente quais
assuntos estio sendo tratados através da ferramenta, evitando o vazamento de informacies
confidenciais.
10/10 10:55 Teste 1 - IM Control [ Como funciona?
testel @imconiroleombr |
O administrador da rede definira as regras de utilizacio através de uma ferramenta de
configuragio simples e intuitiva. A configuraciio é bastante flexivel, permitindo que o
, administrador defina contatos para cada usuario ou para grupos de usuarios. Também é
10/10 10:55 Teste.— il Clu 11111;1 I possivel definir com quais contatos externos seus usuarios poderiio conversar, transferir
fesie @imeontrol.combr] arquivos, solicitar assisténcia remota, entre outras possibilidades. Com o IM Control vocé
pode tormar o MSN em uma ferr: ta de icaciio interna para sua rede, para fazer
isto, basta liberar apenas o dominio da sua empresa e bloquear os outros contatos. 3
Concluida &5
Relatorio de Histérico do usuario
Alterando o parametro Tipo do Relatorio para Resumo, temos o seguinte resultado:
Relatsria do IM Control Relatério do IM Control

Usuario: Teste 1 - IM Control [ testel@imcontrol.com.br |

Msu Msg.

Teste - IV Control [teste@imeontrol com by Q0:02:26

00:02.26 ____

Usnario: Teste - IN Control [ teste@imcontrol.com.br |

Msu Msg.

Teste 1 - I Control [testel @imeontrol combi] 00:02:25

Conchiida (£
Relatdrio exibindo uma totalizagdo das conversas entre 0s usuarios.
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5.1

5.2

5.3

Blogueando no Firewall

O que é um Firewall

Um firewall € um software ou hardware que faz afiltragem dos pacotes que trafegam pela sua
rede, basicamente para que vocé possa definir como serafeito o acesso darede interna para
internet e quais servigcos vocé ira disponibilizar para que outras pessoas acessem pelainternet.

Configurando um Firewall no Linux

N&o iremos abordar detal hes sobre a configuracéo do firewall, apenas falaremos sobre como
configura-lo de forma que os usuarios da sua rede interna ndo tenham acesso ao MSN a ndo
ser que passem pelo IM Control. Artigos sobre como configurar o firewall podem ser
encontrados com facilidade em sites como www.vivaolinux.com.br, www.underlinux.com.br,
entre outros.

Supondo que voceé tenha seu firewall devidamente configurado, vamos utilizar as seguintes
regras do iptables para bloquear o IM Control para a suarede interna. Considerando que a sua
rede seja 192.168.0.0

$IPTABLES -h FORWARD -s 192.168.0.0/24 —p tcp --dport 1863 -j REJECT

Sevocéinstalou o IM Control em um computador separado do firewall, vocé deve liberar o
tréfego apenas para esta maquina, e bloquear paratodas as outras, alistagem abaixo
demonstra como ficaria a configuragdo se o IM Control estiver rodando na méquina
192.168.0.10, todas as outras ser&o blogqueadas.

SIPTABLES -h FORWARD -s 192.168.0.10 -p tcp --dport 1863 -j ACCEPT
SIPTABLES -A FORWARD -= 192.168.0.0/24 —p tcp --dport 1863 -j REJECT

Se vocé ndo tiver um Linux paraagir como firewall, vocé pode utilizar uma maguina com
Windows ou até mesmo o0 modem ADSL para blogquear osips e portas especificados no
guadro acima.

Configurando o IM Control para atuar como proxy transparente

O IM Control pode ser utilizado como proxy transparente ( apenas no linux ), sem a
necessidade de configurar o MSN das estacOes para utilizar proxy. Esta configuracéo € bem
simples. Parafazer isto, primeiro certifique-se de que o IM Control esta sendo iniciaizado
com o parametro transparente=sim. Depois, crie a seguinte regrano firewall:

iptables -t nat -A PREROUTING -i ethX -p tcp --dport 1863 -j REDI RECT --to-port 1080

Nota: ethX deve ser substituido pela sua interface de rede interna.
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5.4

5.5

Considerac0des se o seu firewall tem um proxy SQUID

Se vocé tiver um proxy nasuarede, precisaficar atento a alguns detalhes. Por padréo o
SQUID irdagir como proxy HTTP também parao MSN ( se este for configurado para
utiliza-lo, ou se 0 SQUID estiver agindo como proxy transparente ).

Para bloquear o uso do MSN pelo SQUID, adicione umaacl bloqueando a url gateway.dll.
Isto j& é suficiente paraimpedir que seus usuarios tentem utilizar o SQUID parafazer o
acesso.

Vocé ainda deve liberar 0 acesso via http e https para os servidores:
loginnet.passport.com e login.live.com: estes sd0 os servidores que o MSN utiliza para
autenticar a conta o usuario do MSN.

config.messenger.msn.com, contacts.msn.com e c.msn.com: estes sao 0s servidores que o
MSN utiliza para carregar alista de contatos do usuario do MSN.

EX:

acl msn url _regex gateway.dl

http_access deny nsn

acl loginmsn url _regex | oginnet. passport.com
http_access all ow | ogi nnsn

acl loginmsn2 url _regex login.live.com
http_access all ow | ogi nnmsn2

acl | oginmsn3 url _regex nexus.passport.com
http_access all ow | ogi nnsn3

acl list-cont url_regex config.nmessenger. nsn. com
http_access allow |ist-cont

acl list-cont2 url _regex contacts. nsn.com
http_access allow |ist-cont2

acl list-cont3 url _regex c.nsn.com
http_access allow |list-cont3

Configurando nas EstacOes

Vocé precisara configurar o MSN de cada estagdo da sua rede paradireciona-lo parao IM
Control, esta configuragdo é bastante simples. V eja 0s passos:

MSN 4, 5 e 6:

Najanela principal do Messenger, cligue no menu Ferramentas->Opcdes, dentro de opcdes,
clique naaba"Conex&o". Depois procure a caixa de checagem "Eu uso um servidor proxy",
escolha aopgao SOCK S ver sdo 4, no campo servidor coloque o IP do servidor onde o IM
Control foi instalado(ex.: 192.168.0.1 ) e no campo porta utilize a porta 1080 que € a default
para o socks. Selecione OK e clique em entrar no MSN Messenger. Pronto, a suarede jaesta
configurada para utilizar o IM Control.
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Pesszoal | Mensagens | Telefone || Privacidade | Geral | Conexfo

Preferénciaz de Conexdo
»S Sua cohexdo com & Internet serd detectada automaticamente.
-_‘ ~ Altere ezzas configuragiies apenas e tiver problemas com as
= configuragies de conerdo padrao,
Configuragdo Atual
Wood estd conectado diretamente a MET Meszenger Service.

Tipo: | SOCKS versdo 4 ~

Servidar: 128.1.1.110 Forta; 1090

Infarmagiies Avangadas sobre Conexdo
Yoc# estd conectado & Internet por meio de um ndo UPnP MAT restrito por
porta. [Administrador)

QK ][ Cancelar ][ Ajuda

MSN 7
Najanela principal do Messenger, cligue no menu Ferramentas-> Opc¢odes, quando atelade

Opcoes aparecer, clique em "Conexao" e depois em "Configuragbes Avancadas'. Natelade
Opcoes de Conexdo, desmarque as caixas "TCP"' e "Proxy HTTP", deixando marcada apenas
"SOCK S versdo 4" e preenchendo os campos servidor e porta, com o IP e portaonde o IM

Control estainstalado.
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Opcies - Opedes de Conexdo Svancadas

ClTer
M3Ea ha coniguacies svangadas pais uma conskdo TCP,

| JestwConssdoTCP |

[v] SOCKS versaa 4

Gavidor: 12811110 Foda 080

[ Testw Conenio SOCKS 4|

] SOCKS wersfio §
Senvidos Pista

|derehicag®a Senha
do Ulzisdiic:

| Testar Conesio SOCKS§ |

] Prosy HTTF
Senvidor Piostar i}

Iderthicagsa Sanha
do Usuén S

Teslar Conandio de Pl HTTP |

MSN 7.5e 8

Najanela principal do Messenger, cligue no menu Ferramentas-> Opc¢odes, quando atelade
Opcoes aparecer, clique em "Conexao" e depois em "Configuragbes Avancadas'. Natelade
Opcoes de Conexdao, localize o campo SOCKS e preencha com o IP e porta do servidor onde
o IM Control estainstalado.

Configuragies

Configuragdes de Conexdo do [nternet Explorer

Cligue em Testar abaixo para testar cada configuragdo de conexdo. 56 altere as
configuragiies se souber como resolver o problema de conexdo.

TCP

Sem configuracties avangadas para uma conexdo TCP.

SOCKS 1321685254 1080 |
Mome de usuarno: I:l Senha: I:l

Defina o zervidor proxy HT TP & a porta ugando o Intemet Explorer.

HTTP | N e

Mome de usuario: I:I Senha: I:I
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GAIM (1.X)

Najanelaprincipal do GAIM, clique em preferéncias. Vaaté aopcéo "Rede" elocalize a
opcao "Servidor Proxy". Selecione o item "Socks 4" colocando o IP do servidor IM Control
no campo "Host" e a porta que o IM Control esta escutando no campo "Porta".

# Preferéncias |:| |§| rzl

= Inkerface Rede ‘

Lista de amigos

= Conversas Endereco IP

Texto das mensagens
Atalhos

Temas de emoticons |

Detectar endereco IP automaticamente

Sons
Rede
Gravando
= Ausente [ Inativo [] Especificar manualmente as portas a escutar

Mensagens de away

= Plugins I:I
Opedes do WinGaim I:I
Irone da bandeja

Substituizdo de texto

Portas

Auto-recaneckar ST O (D

Matificagia do status do amigs Tipo de praxy: | S0CKS 5 b |
IR
9 25 254 9
Jabber Host: | [EEKTEIERY | Porta: | 1080 |
M3M Jsudrio: | |§enha: | |
SILC

GAIM (2.X)
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» - =
¥ Preferéncias

Canversas | Temas de emoticons | Sons | Rede | Logs | Ausente [ Inativo |

Endereco IP

Servidor STIM: | |

Detectar endereco IP automaticamente

1P piblico: (132,168.0,90 |

Portas

|:| Especificar manualmente as portas a escukar

Partainicial: {24
Partafinal:  |zp4s

Servidor proxy

Tipo de proxy: | SOCKS 4 W |
Host: | 128.1,1,254 | Porta: | 1080 |
Usudrio: | |§enha: | |
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6.1

6.2

6.3

Perguntas Frequentes

Por que conectar ao servidor?

E necessario estabelecer uma conex&o com o servidor do IM Control para que seja possivel
administra-lo. A conexao feita pela console é utilizada apenas para a configuracao.

Deve ser informado o endereco IP do servidor onde o IM Control esta instalado.
A porta padrédo é 1081.
O usuério é admin e a senha admin.

E altamente aconselhavel que vocé troque a senha do usuéario administrador antes de qualquer outra
configuracao.

Ver também:
Gerenciar Administradores

Diferencas entre Usuarios e Contatos

Muitas vezes fica dificil para quem esta comecando a utilizar o IM Control, ter uma clara no¢éo do que
€ um usuario e 0 que é um contato.
Na maioria dos casos, usuarios também sao contatos ( de outros usuarios ).

Do ponto de vista do IM Control, um usuario € uma conexao com o MSN, ou seja, cada conta de MSN
existente na empresa, representa um usuario. O contato é considerado aquele que esta na lista de
contatos do usuario, podendo estar incluido nas duas listas ( como usuario e como contato ).

Uma determinada pessoa ou empresa geralmente pertence a lista de contatos de mais de um
funcionario da empresa, o IM Control pode tratar isto utilizando a funcédo de agrupamento de usuarios,
bastando criar um grupo de usuarios e adicionar 0s usuarios dentro deste grupo. Um grupo pode ser
criado dentro de outro grupo, para facilitar ainda mais a administracdo. No exemplo abaixo, temos o
grupo Suporte que estd cadastrado dentro do grupo Octopus. Sendo assim temos 2 niveis de
grupos.

+EF Festrita
S = o [lctopLis
- B Suporte
46 Suporte - IM Control
46 Suporte 3 - 1M Control
46 Suporte 2 - 1M Control
+ £ Teste
4"}. Octopus: Renaty
4"}. Octopusz: Filipe
+ £ Contaz Peszoaiz

Imagem exibindo os vérios niveis de grupos de usuarios permitindo
Contatos também podem ser agrupados, veja mais em "Por que agrupar contatos"
Por que agrupar contatos?

O IM Control permite que varios contatos de uma mesma empresa possam ser agrupados. Para fazer
isto basta criar um grupo de contatos e adicionar varios contatos dentro deste grupo.
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Existem varias razbes para fazer isto, a principal delas é Organizacéo. Se vocé cadastrar todos os
contatos de cada empresa em seu respectivo grupo, terd uma configuracdo mais limpa e rapida e tera
mais facilidade para encontrar um contato.

Outra razdo importante é que, se a opcédo Bloguear nomes dos contatos estiver marcada, todos os
contatos de uma mesma empresa serdo exibidos com 0 nome da empresa como prefixo. EX.:
Octopus: Suporte, o contato Suporte esta cadastrado dentro do grupo Octopus.

9. Cadastro de Grupo/Contato

Maome do Grupo:

| Octopuz |

Gravar histanicoz

Permizztes Sul:u-Eu:untatu:usl

Localizar: |

MHaome |L|:|gin ”~
Filipe filipefaimcantral. com. br

B Flenaty renatyiEimecantral. com. br

: Fenaty comerzial@octopus.inf.br

u Suparte - Ik cantral suportel@imcontrol. con. br
Suparte 2 - I Cantral suparte@actopus. inf. br

B Suporte 3 - M Control suporteoctopuszigihotmail. com

T J. Batista 2 jnaobatiztal@imeontrol. com. br | =

e

Salvar ][ Fechar ]
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gerenciando usuarios 18

4 L]

I n d I C e grupo de contatos 20
- -

-1 -

IM Control transparente 41
1080 41 instalacdo 8

1863 41
- N -

novo contato 20

administradores 34 novo grupo 18
administrando 34

0 que é um contato 48

Bloquear nomes dos contatos 48 0 que € um usuario 48
bloqueio de portas 41

permissdes 20

cadastro de grupo 18 proxy http 42
cadastro de usuarios 18 proxy transparente 41
cadastro do contatos 20

como cadastrar contatos 20 - S -

como conectar 17

como instalar 8 seguranca 6
conectar ao servidor 17 senha padrdo 17
configuracao de firewall 41 squid 42
configuracdo squid 42

configurar squid 42

criar administradores 34 = U =

usuario padrdao 17

D -

diferenca usuario contato 48

“FE -

firewall 41

-G -

gerenciamento de administradores 34
gerenciando contatos 18, 20
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