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/ Car act er i zação do Ef ei t o de Fl ood

/ I dent i f i cação do Event o de At aque

/ Def i ni ção do Model o
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/ Est udo de Caso

/ Demonst r ação de Bl oquei o
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/ Ref er ênci as

Agenda



GTER18 -  BGP no Bl oquei o de DoS Fl ood -  ear  -  04 Out  2004 3/ 41

Definição da Abordagem do Trabalho

Est e t r abal ho abor dar á f or mas de t r at ament o do
ef ei t o de Fl ood ou i nundação,  que se car act er i za por
al t o t r áf ego de ent r ada em at aques de DoS ( Deny of  Ser vi ce) .

Esse ef ei t o é um pr obl ema nor mal ment e enf r ent ado por  mui t os 
pr ovedor es de ser vi ço I nt er net  ( Pr ovedor es de Acesso,
Backbone,  Ser vi ços,  Oper ador as,  Dat a Cent er s,  et c) .

O f oco do t r abal ho ser á na i nf r a- est r ut ur a l ógi ca de r ede
( BackBone)  das empr esas af et adas por  at aques desse t i po e
não exat ament e na par t e de segur ança r el aci onada ao DoS.
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Caracterização de Ataques DoS/DDoS (1/3)

"  Obj et i vo:  i ndi sponi bi l i zar  um ser vi ço aber t o na I nt er net
 ( HTTPd,  SMTPd,  et c)

"  Mot i vo:  spam,  concor r ent e ( LAN house) ,  ex- f unci onár i o
 ( i mpl ant a I RCd) ,  et c

"  Or i gem:  Uma ( DoS -  Deny of  Ser vi ce)  ou 
  Mui t as  ( DDoS - Di st r i but ed Deny of  Ser vi ce)
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Ti po Or i gem Dest i no
Númer o de Ender eços 1 1 1

I P Envol vi dos 2 Mui t os 1
3 Mui t os Mui t os

Caracterização de Ataques DoS/DDoS (2/3)

Ti po Car act er í st i ca Obser vação
Ender eços I P 1 Públ i co Real Fáci l  Rast r eament o

de Or i gem 2 Pr i vado /  Loopback

3 Públ i co For j ado

Poder i a t er  s i do 
bl oqueado na or i gem 

( pol í t i ca ant i - spoof i ng)

Mai s comum e de di f í c i l  
r ast r eament o
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Caracterização de Ataques DoS/DDoS (3/3)

HTTPd
ALVO

ISP B

Internet

ISP A
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Caracterização do Efeito de Flood (1/4)

Ef ei t o I nundação ( Fl ood)  -  Vi são do pr ovedor  de acesso do al vo:
/  Al t o t r áf ego de ent r ada
/  Sat ur ação de l i nk I P 
/  Compr omet i ment o das conexões ext er nas

Nor mal ment e é um ef ei t o i ndi r et o do at aque DoS ( SYN Fl ood,
UDP f r ag) ,  sal vo at aques cont r a a i nf r aest r ut ur a.

Tr áf ego do at aque ocupa o mei o de t r ansmi ssão pr ej udi cando o 
t r áf ego vál i do de cl i ent es ( al vo e demai s cl i ent es af et ados 
i ndi r et ament e)  e do t r áf ego de cont r ol e ( BGP) .
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Consequênci as Fi nancei r as
/  Event ual  quebr a de SLA com cl i ent es
/  Event ual  desi st ênci a f ut ur a ( descr édi t o no ser vi ço)
/  Consumo de banda no l i nk I P com o UPSt r eam I SP ( f r anqui a
mí ni ma com excedent e var i ável  baseado em 95% -  o que 
cor r esponde a 36h mês) .  

Dependendo da f r equênci a dos at aques,  acor dos de t r oca de t r áf ego
podem t ambém ser  pr ej udi cados,  poi s pode ocor r er  uma i nver são no
sent i do do t r áf ego -  r el ação OUT/ I N passando de f or necedor  par a
consumi dor  de cont eúdo.

Caracterização do Efeito de Flood (2/4)



GTER18 -  BGP no Bl oquei o de DoS Fl ood -  ear  -  04 Out  2004 9/ 41

Caracterização do Efeito de Flood (3/4)

HTTPd
ALVO

ISP B

Internet

I SP Cl i ent e ( AS)

Domí ni o de At uação/
Admi ni st r ação AS

ISP A

Fl ood
Or i gem Ext er na ao AS

Li nk Sat ur ado
Al t o Tr áf ego Ent r ada

NOC/ SOC

NOC

Tel co/
i NOC
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OUT:  Tr áf ego de Saí da
I N:  Tr áf ego de Ent r ada

Caracterização do Efeito de Flood (4/4)
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Identificação do Evento de Ataque

Si t uação:  At aque DoS em andament o com ef ei t o Fl ood

Si st ema I nt er no de Def esa do Pr ovedor  de Acesso do Al vo

Padr ão de Tr áf ego Suspei t o
I nt r usi on Det ect i on Syst em ( I DS)
( e. g.  Snor t )

Thr eshol d no l i nks de bor da e Acesso 
do Cl i ent e Al vo ( e. g.  MRTG)

Anál i se dos f l uxos de t r áf ego de
 at aque ( e. g.  Ci sco Net f l ow)

Al ar mes de
Segur ança

Resul t ado:  I dent i f i cado Ender eço I P Al vo
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Definição do Modelo (1/2)

"  I SP Cl i ent e:  For nece acesso I P ao al vo do at aque DoS

"  I SP:  For nece conexão I P ao I SP cl i ent e

Ut i l i zação em Exempl os:

Espaço de Ender eçament o I P pr i vado -  RFC1918 [ 1]
10. 0. 0. 0/ 8
172. 16. 0. 0/ 12
192. 168. 0. 0/ 16

ASN pr i vados -  RFC1930 [ 2]
64512 -  65535
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Definição do Modelo (2/2)

HTTPd
ALVO

ISP B

Internet

I SP Cl i ent e
ASN
Bl oco CI DR

ISP A
eBGP

Mul t i homed
# I SP
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Bloqueio com BGP Communities para Black Hole (1/6)

BGP- 4 ( Bor der  Gat eway Pr ot ocol  4)  [ 3]

BGP Communi t i es At t r i but e [ 4]
Type Code 8 -  opt i onal  t r ansi t i ve wi t h var i abl e l engt h

Cada Communi t y t em 8 oct et os e
podem ser  expr essos na f or ma <ASN>: <VALUE>

Wel l - known Communi t i es ( e. g.  NO_EXPORT,  NO_ADVERTI SE,  et c)

Communi t i es => I dent i f i cação de Pr ef i xo

Mui t o ut i l i zado por  I SP -  aj uda na si mpl i f i cação na
admi ni st r ação/ oper ação das pol í t i cas de r ot eament o ( I PJ)  [ 5] .

BGP- 4 => Si nal i zação Remot a de Bl ack Hol e v i a Communi t i es
REMOTE TRI GGERED BLACKHOLE ( RTB)  
MCI / UUNET [ 6]  -  ( Spr i nt )  [ 7] .
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... ...

...

AS65000

AS65001 AS65002

AS65003 AS65004 AS65005

Anúnci o
192. 168. 0. 0/ 20

HTTPd

Tr áf ego
Nor mal

Bloqueio com BGP Communities para Black Hole (2/6)
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... ...

...

AS65000

AS65001 AS65002

AS65003 AS65004 AS65005

Anúnci o
192. 168. 0. 0/ 20

At aque

 FLOOD 

Al vo I P 192. 168. 10. 10

Tr áf ego
At aque

( 1)

( 1)

( 1)

( 2)

( 3)

Bloqueio com BGP Communities para Black Hole (3/6)
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... ...

...

AS65000

AS65001 AS65002

AS65003 AS65004 AS65005

Anúnci o
192. 168. 0. 0/ 20

Anúnci o
192. 168. 10. 10/ 32

65002: 666

X
Fl ood DROP

192. 168. 10. 10/ 32
65002: 666

Al vo I P 192. 168. 10. 10

Fl ood
Bl oqueado

( 1)

( 2)

( 3)

Bloqueio com BGP Communities para Black Hole (4/6)

Bl oquei o
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!
!  Exempl o de Conf i gur ação BGP par a c l i ent e
!
r out e- map st at i c- t o- bgp per mi t  10
 mat ch t ag 12345
 set  communi t y 65002: 666
 set  or i gi n i gp
!
!  Redi st r i bui ção no BGP das r ot as est át i cas i dent i f i cadas
!  com TAG padr ão
!
r out er  bgp 65000
!
 r edi s t r i but e s t at i c r out e- map st at i c- t o- bgp
!
!  No r out e- map do nei ghbor  do I SP,  per mi t i r  anúnci os com
!  mat ch na communi t y 65002: 666
!
!  Exempl o de I P bl oqueado com r ot a est át i ca par a Nul l 0 e TAG
!
i p r out e 192. 168. 10. 10 255. 255. 255. 255 Nul l 0 t ag 12345
!

* * *  
Adapt ado dos t r abal hos de Chr i s t opher  Mor r ow e Br i an ( MCI / UUNET)  [ 6]  e
Bar r y Gr eene ( Ci sco)  [ 8] .  Conf i gur ação Ci sco em car áct er  i l ust r at i vo.
No si t e exi st e exempl o de conf i gur ação par a Juni per  t ambém.

Bloqueio com BGP Communities para Black Hole (5/6)
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!
!  Exempl o de Conf i gur ação BGP par a I SP
!
!  Rot a Est át i ca next - hop de descer t e -  Test  Net  ( 192. 0. 2. 0/ 24)
i p r out e 192. 0. 2. 0 255. 255. 255. 0 Nul l 0
!
i p communi t y- l i st  st andar d bl ack- hol e- i d per mi t  65002: 666
!
i p pr ef i x- l i st  BGP- CI DR- c l i ent e descr i pt i on CI DR I SP Cl i ent e
i p pr ef i x- l i st  BGP- CI DR- c l i ent e seq 10 per mi t  192. 168. 0. 0/ 20 l e 32
!
!  Rout e- map de ent r ada com nei ghbor  I SP cl i ent e
!  deve t er  out r as ent r adas par a per mi t i r  os anúnci os nor mai s.
!
r out e- map Bl ackHol e- I N per mi t  10
 mat ch communi t y bl ack- hol e- i d
 mat ch i p addr ess pr ef i x- l i st  BGP- CI DR- cl i ent e
 set  i p next - hop 192. 0. 2. 1
 set  communi t y no- expor t  addi t i ve
!
!
r out er  bgp 65002
!  
nei ghbor  < I SP- cl i ent e- i p > r out e- map Bl ackHol e- I N i n
!
nei ghbor  < I SP- cl i ent e- i p > ebgp mul t i - hop 2
!

Bloqueio com BGP Communities para Black Hole (6/6)
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Bloqueio Utilizando Black Hole Route- Server no ISP (1/4)

Abor dagem Al t er nat i va

Si nal i zação de bl oquei o t ambém é t r ocada vi a BGP,
por ém ut i l i za uma segunda sessão dedi cada ent r e o I SP
cl i ent e e o ser vi dor  de bl oquei o no I SP.

O ser vi dor  de bl oquei o do I SP ut i l i za o r ecur so de
BGP communi t i es par a r epassar  a s i nal i zação de bl oquei o
aos r ot eador es do I SP.

* * *  Case Gl obal  Cr ossi ng
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AS65000

AS65002

Anúnci o
192. 168. 0. 0/ 20

HTTPd

Tr áf ego
Nor mal

...

AS65001 AS65003

...

Sessão eBGP
Acesso I P

Sessão eBGP
Bl oquei o

( 1)

( 2)

( 3)

Bloqueio Utilizando Black Hole Route- Server no ISP (2/4)
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AS65000

AS65002

...

AS65001 AS65003

...

Anúnci o
192. 168. 0. 0/ 20

Tr áf ego
Nor mal

Sessão eBGP
Acesso I P

Sessão eBGP
Bl oquei o

 FLOOD 

( 1)

( 1)

( 2)

( 3)

Al vo I P 192. 168. 10. 10

Tr áf ego
At aque

Bloqueio Utilizando Black Hole Route- Server no ISP (3/4)

At aque
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AS65000

AS65002

...

AS65001 AS65003

...

Anúnci o
192. 168. 0. 0/ 20

Tr áf ego
Nor mal

Sessão eBGP
Acesso I P

Sessão eBGP
Bl oquei o

Al vo I P 192. 168. 10. 10

Fl ood
Bl oqueado

( 4)

Fl ood DROP
192. 168. 10. 10/ 32

65002: 666
( 3)

Anúnci o
192. 168. 10. 10/ 32

X X

( 1)

( 2)

( 3) ( 3)

Bloqueio Utilizando Black Hole Route- Server no ISP (4/4)

Bl oquei o
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Ataque por Múltiplas Entradas (1/3)

... ...

...

AS65000

AS65001 AS65002

AS65003 AS65004 AS65005

Anúnci o
192. 168. 0. 0/ 20

Ambos I SP

 FLOOD 

Al vo I P 192. 168. 10. 10

Tr áf ego
At aque

( 1)

( 1)

( 1)

( 2)

( 3)
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Ataque por Múltiplas Entradas -  1 ISP com RTB (2/3)

... ...

...

AS65000

AS65001
AS65002

AS65003 AS65004 AS65005

Anúnci o
192. 168. 0. 0/ 20

Ambos I SP

Al vo I P 192. 168. 10. 10

( 1)

( 1)

( 1)

Bl oquei o Remot o
de Bl ackHol e

I SP AS65001
I SP AS65002:  

X

Anúnci o
192. 168. 0. 0/ 21

I SP 65002

Anúnci o
192. 168. 10. 10/ 32

65002: 666

Fl ood DROP
192. 168. 10. 10/ 32

65002: 666

X
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Ataque por Múltiplas Entradas -  Ambos ISP com RTB (3/3)

... ...

...

AS65000

AS65001 AS65002

AS65003 AS65004 AS65005

Anúnci o
192. 168. 0. 0/ 20

Al vo I P 192. 168. 10. 10

( 1)

( 1)

( 1)

Fl ood DROP
192. 168. 10. 10/ 32

65002: 666

X XXX

Bl oquei o Remot o
de Bl ackHol e

I SP AS65001
I SP AS65002:  

:  

Fl ood DROP
192. 168. 10. 10/ 32

65001: 666

Anúnci o
192. 168. 10. 10/ 32

65002: 666

Anúnci o
192. 168. 10. 10/ 32

65001: 666
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Caso de Pontos de Troca de Tráfego (PTT/NAP) -  (1/3)

Acor do de Tr oca de Tr áf ego Mul t i l at er al

AS65000

HTTPd

I SP 1
AS65001

I SP 2
AS65002

I SP 3
AS65003

I SP 4
AS65004

I SP 5
AS65005

[ * ]  Mat r i x Comut ação
Swi t ch Famí l i a Et her net

VLAN Úni ca[ * ]Gi gabi t  Et her net
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AS65000

HTTPd

I SP 1
AS65001

I SP 2
AS65002

I SP 3
AS65003

I SP 4
AS65004

I SP 5
AS65005

Como i dent i f i car  do I SP Or i gem ?
Como bl oquear  sem desl i gar  l i nk ?

...

I Ps Vál i dos
For j ados

Fl ood

...

I Ps Vál i dos
For j ados

( 1)  [ * ]

( 2)  [ * }

[ * } :  I SP não possuem
f i l t r os Ant i - spoof i ng 

( 3)

( 4)

Acor do de Tr oca de Tr áf ego Mul t i l at er al

Caso de Pontos de Troca de Tráfego (PTT/NAP) -  (2/3)

At aque
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AS65000

HTTPd

I SP 1
AS65001

I SP 2
AS65002

I SP 3
AS65003

I SP 4
AS65004

I SP 5
AS65005

[ * ]  Mat r i x Comut ação
Swi t ch Famí l i a Et her net

VLAN por  peer
[ * ]

Gi gabi t  Et her net  I EEE 802. 1Q

Por  Sub- I nt er f ace ( I SP)
:  Anál i se de Tr áf ego
:  Bl oquei o

Caso de Pontos de Troca de Tráfego (PTT/NAP) -  (3/3)

Acor do de Tr oca de Tr áf ego Bi l at er al
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Abordagem Alternativa de Proteção -  Sink Hole (1/4)

Fer r ament as de Bl oquei o de DoS Fl ood

At uam no Bl oquei o Ger al  I P Al vo

I nt er r ompe
Ef ei t o Fl ood

Causa DoS ef et i vo
par a I P Al vo

Al t er nat i va ( RFC- 3882)  [ 9]

O t r áf ego t ot al  par a I P al vo é r edi r eci onado par a ser vi dor
de segur ança ( Si nk Hol e Ser ver ) ,  que f i l t r a o t r áf ego do
at aque e per mi t e o encami nhament o do t r áf ego nor mal  par a
o host  al vo.
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Abordagem Alternativa de Proteção -  Sink Hole (2/4)

AS65000

AS65002

...

AS65001 AS65003

...

Anúnci o
192. 168. 0. 0/ 20

Tr áf ego
Nor mal

Al vo I P 192. 168. 10. 10

Tr áf ego
At aque
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Abordagem Alternativa de Proteção -  Sink Hole (3/4)

AS65000

AS65002

...

AS65001 AS65003

...

Anúnci o
192. 168. 0. 0/ 20

Al vo I P 192. 168. 10. 10

X X

Fl ood DROP
192. 168. 10. 10/ 32

65002: 666

Anúnci o
192. 168. 10. 10/ 32

65002: 666

Tr áf ego
Nor mal

Fi l t r ado

Tr áf ego
At aque

Fi l t r ado
X

X

Bl oquei o Ger al
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Abordagem Alternativa de Proteção -  Sink Hole (4/4)

AS65000

AS65002

...

AS65001 AS65003

...

Anúnci o
192. 168. 0. 0/ 20

Tr áf ego
Nor mal

Ok

Al vo I P 192. 168. 10. 10

Tr áf ego
At aque

Fi l t r ado

X

X

:  

Anúnci o
192. 168. 10. 10/ 32

65002: 888

Si nkhol e
Ser verFl ood Redi r ect

192. 168. 10. 10/ 32
t o Si nkhol e Ser ver

Bl oquei o Sel et i vo
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Estudo de Caso (1/4)

GBLX
AS3549

Internet

comDominio AS16397

Routed

RJ SP

ISP A

ISP B

ISP D

ISP CRouted



GTER18 -  BGP no Bl oquei o de DoS Fl ood -  ear  -  04 Out  2004 35/ 41

Internet

comDominio AS16397

Routed

RJ SP

GBLX
AS3549

HTTPd
ALVO

iBGP
eBGP

Atacantes

Routed

Estudo de Caso (2/4)

Interface de
Gerenciamento

Sistema de
Controle
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Internet

comDominio AS16397

Routed

RJ SP

Routed

GBLX
AS3549

HTTPd
ALVO

iBGP
eBGP

Atacantes

Tráfego
DoS

Estudo de Caso (3/4)

ISP C

X
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Internet

comDominio AS16397

Routed

RJ SP

Routed

GBLX
AS3549

HTTPd
ALVO

iBGP
eBGP

Atacantes

Tráfego
DoS

Estudo de Caso (4/4)

X
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Demonstração de Bloqueio

:  Test es de Conect i v i dade ( pi ng e t r acer out e)
  Regi st r o. br
  Est ação da Apr esent ação

:  Ver i f i cação de Ent r ada BGP
  r out e- ser ver . gbl x. net
  r out e- vi ews. r out evi ews. or g

Al vo:  I P 200. 219. 219. 219

i net num:       200. 219. 192/ 19
asn:           AS16397
ent i dade:      Comdomi ni o Sol uções de Tecnol ogi a S/ A.
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Pontos Extras

Bl oquei o Recur si vo
O upst r eam I SP poder i a r epassar  o bl oquei o
( BGP communi t i es)  par a os seus upst r eam I SPs e peer s,
sob o cont r ol e do I SP cl i ent e.

Ant i - Spoof i ng
A ut i l i zação de Fi l t r os nos el ement os concent r ador es
de acesso e bor da poder i am aj udar  a mi ni mi zar  os 
pr obl emas de at aques.
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