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Definicdo da Abordagem do Trabalho

Este trabal ho abordara formas de tratanento do
efeito de Fl ood ou i nundacao, que se caracteriza por
alto trafego de entrada em at agues de DoS (Deny of Service).

Esse efeito € um probl ema normal nente enfrentado por nuitos
provedores de servicgo Internet (Provedores de Acesso,
Backbone, Servicos, Operadoras, Data Centers, etc).

O foco do trabal ho sera na infra-estrutura |0gica de rede
(BackBone) das enpresas afetadas por ataques desse tipo e
nao exatanente na parte de seguranca rel aci onada ao DoS.
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Caracterizacao de Ataques DoS/DDoS (1/3)

hj etivo: indisponibilizar umservico aberto na | nternet
(HTTPd, SMIPd, etc)

Motivo: spam concorrente (LAN house), ex-funcionario
(inplanta IRCd), etc

Oigem Ura (DoS - Deny of Service) ou
Miitas (DDoS -Distributed Deny of Service)
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Caracterizacao de Ataques DoS/DDoS (2/3)

Ti po Caracteristica (bservacao
Enderecos | P 1 Publ i co Real Faci| Rastreanento
Poderia ter sido
de Origem 2 Privado / Loopback bl oqueado na ori gem
(politica anti-spoofing)
3 Pabl i co Forj ado Mais conume de dificil
rastreanento
Ti po Origem Desti no
Ninmer o de Ender ecos 1 1 1
| P Envol vi dos 2 Mui t os 1
3 IMUi t 0S IMUi t 0S
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Caracterizacao de Ataques DoS/DDoS (3/3)

{ Internet
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Caracterizacao do Efeito de Flood (1/4)

Efeito | nundacédo (Fl ood) - Viséao do provedor de acesso do al vo:
/| Alto trafego de entrada
/| Saturacao de link IP
[ Conpronetinento das conexdes externas

Nor mal nente é umefeito indireto do ataque DoS (SYN Fl ood,
UDP frag), salvo ataques contra a infraestrutura.

Traf ego do ataque ocupa o neio de transm ssao prejudi cando o
trafego valido de clientes (alvo e denmis clientes afetados
i ndiretanente) e do trafego de controle (BGP).
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Caracterizacao do Efeito de Flood (2/4)

Consequénci as Fi nanceiras
/ Eventual quebra de SLA comclientes
/| Eventual desisténcia futura (descrédito no servico)
[/ Consunb de banda no link P como UPStream | SP (franqui a
m ni ma com excedente vari avel baseado em 95% - o0 que
corresponde a 36h nes).

Dependendo da frequéncia dos ataques, acordos de troca de trafego
podem t anbém ser prejudi cados, pois pode ocorrer uma inversao no
sentido do trafego - relacao OUT/I N passando de fornecedor para
consum dor de cont eudo.
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Caracterizacao do Efeito de Flood (3/4)

FI ood - o
Ori gem Externa ao AS Internet
~
ISPA ISP B
""""""""""""""" “ - Tel co/
§ 7777777777777777777 o N | Link Saturado
ISP Ciente (AS) S Alto Trafego Entrada

Dom ni o de Atuacao/
Admi ni stragéo AS
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Caracterizacao do Efeito de Flood (4/4)

QUT: Traf ego de Saida
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Identificacao do Evento de Ataque

Si tuacao: Ataque DoS em andanento comefeito Fl ood

Sistema I nterno de Def esa do Provedor de Acesso do Al vo

Padrdo de Trafego Suspeito
| nt rusi on Detection System (| DS)
(e.g. Snort)

Alarmes de | _, Threshol d no |inks de borda e Acesso
Segur anca do iente Alvo (e.g. MRTG

Anal i se dos fluxos de trafego de
ataque (e.g. G sco Netfl ow)

}

Resul tado: ldentificado Endereco IP Al vo
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Definicao do Modelo (1/2)

| SP Cliente: Fornece acesso |IP ao alvo do ataque DoS

| SP: Fornece conexao IP ao ISP cliente

Utilizacao em Exenpl os:

Espaco de Enderecanento I P privado - RFC1918 [ 1]
10.0.0.0/ 8

172.16.0.0/ 12

192. 168. 0. 0/ 16

ASN privados - RFC1930 [ 2]
64512 - 65535
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Definicao do Modelo (2/2)

Internet

ISP A ISP B
eBGP
Mul t i honed
# | SP

| SP Ciente
ASN
Bl oco Cl DR
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Bloqueio com BGP Communities para Black Hole (1/6)

BGP-4 (Border Gateway Protocol 4) [ 3]

B&G Communities Attribute [4]
Type Code 8 - optional transitive wth variable |ength

Cada Community tem 8 octetos e
podem ser expressos na fornma <ASN>: <VALUE>

Vel | - known Communities (e.g. NO EXPORT, NO ADVERTI SE, etc)
Communities => ldentificacao de Prefixo

Muito utilizado por ISP - ajuda na sinplificacédo na
adm ni stracao/ operacédo das politicas de roteanento (IPJ) [5].

BGP-4 => Sinalizacao Renpta de Black Hole via Communities
REMOTE TRI GGERED BLACKHCOLE ( RTB)
MCI/UUNET [6] - (Sprint) [7].
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Bloqueio com BGP Communities para Black Hole (2/6)

AS65003 AS65004 AS65005
\\\\\\\\\\//////// \\\\\\\&‘F//////// S
AS65001 AS65002
Ases000 |
Andnci o _L'_r|_ Tl\rbaf eg{o
192.168. 0. 0/ 20 § 3 r na
HTTPd
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Bloqueio com BGP Communities para Black Hole (3/6)

A e (1)
taque N ~
(1) (1)
. AS65003 Asssoo}\\ AS65005 ’/___
/! ~—~ N
AS65001
Aseso00

— 3 3 Tr af ego
Anunci o | |
192. 168. 0. 0/ on @ lAt aque

»Alvo I P 192. 168. 10. 10
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Bloqueio com BGP Communities para Black Hole (4/6)

oquei o Qs
. AS65003 AS6500A\ AS65005 4 .

/ —_—

FI ood DROP
AS65001 AS65002 —192. 168. 10. 10/ 32
65002: 666
(2)
=
) Anunci o
1 192. 168. 10. 10/ 32
AS5000 65002: 666
(1)
Anunci o Fl ood
192.168. 0.0/ 20| Bl oqueado

| (3)

L»Alvo | P 192. 168. 10. 10
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Bloqueio com BGP Communities para Black Hole (5/6)

I Exenpl o de Configuracao BGP para cliente
|

route-map static-to-bgp permt 10
match tag 12345

set community 65002: 666

set origin igp

Redi stri bui cdo no BGP das rotas estaticas identificadas
com TAG padr ao

outer bgp 65000

f— e r— t— o ——

redistribute static route-map static-to-bgp

No route-map do nei ghbor do ISP, permtir anunci os com
mat ch na community 65002: 666

Exenpl o de | P bl ogueado comrota estatica para Null 0 e TAG

p route 192.168.10. 10 255. 255. 255. 255 Nul 1 0 tag 12345
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Bloqueio com BGP Communities para Black Hole (6/6)

Exenpl o de Configuracdo BG° para | SP

!
!
!
| Rota Estatica next-hop de descerte - Test Net (192.0.2.0/24)
Ip route 192.0.2.0 255.255.255.0 Null O
!
I p community-list standard bl ack-hole-id permt 65002: 666
|
Ip prefix-list BG-CIDR-cliente description CIDR ISP Ciente
Ip prefix-list BG-CIDR-cliente seq 10 permt 192.168.0.0/20 le 32
|
I Rout e-map de entrada com nei ghbor ISP cliente
| deve ter outras entradas para pernmtir os andnci 0sS nornmais.
!
route-nmap Bl ackHol e-IN permt 10

mat ch community bl ack-hole-id

match i p address prefix-list BG-CIDR-cliente

set ip next-hop 192.0.2.1

set comunity no-export additive
!
|

}outer bgp 65002
|

heighbor < |SP-cliente-ip > route-map Bl ackHol e-I N in
|

heighbor < |SP-cliente-ip > ebgp nmulti-hop 2
!
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Bloqueio Utilizando Black Hole Route- Server no ISP (1/4)

Abor dagem Al ternati va

Si nal i zagdo de bl oquei o tanbém é trocada via BGP,

porémutiliza uma segunda sesséao dedi cada entre o | SP
cliente e o servidor de bloqueio no I SP.

O servidor de bloqueio do ISP utiliza o recurso de
BGP communities para repassar a sinalizacao de bl oqueio

aos roteadores do | SP.

*** Case {d obal Crossing
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Bloqueio Utilizando Black Hole Route- Server no ISP (2/4)

AS65002

AS65001 AS65003

(1)
Sessao eBGP
Acesso | P

(2)
Andnci o
192. 168. 0. 0/ 20

Sessao eBGP
> Bl oquei o

(3)
Tr af ego
Nor mal
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Bloqueio Utilizando Black Hole Route- Server no ISP (3/4)

At aque
AS65002
AS65001 AS65003
N\
1 s
/ N
(1)
Sesséo eBGP Sessado eBGP
Acesso | P « Bl oquei o
Andnci o § §
192.168. 0.0/ 20 | §
‘ <EEE£—£§;;> | Trafego
| At ague
Tr &f ego |
Nor mal

AS65000 '»Alvo | P 192. 168. 10. 10
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Bloqueio Utilizando Black Hole Route- Server no ISP (4/4)

Bl oquei o
AS65001 AS65003
AW
Va N
/ N
FIl ood DRCP
—192. 168. 10. 10/ 32
65002: 666
(3)
Sessao eBGP Sessao eBGP

Acesso | P < Bl oquei o

Anﬂlcio 3 § Andnci o (1)
192.168. 0.0/ 20 | <::::::::> | 192. 168. 10. 10/ 32

0 Af ; 3 Fl ood

r &f ego | |

Nor mal Bl oqueado
AS65000 »Alvo IP 192.168. 10. 10 (4)
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Atagque por Mdltiplas Entradas (1/3)

(1)
N\ </

(1) (1)
N AS65003 /&éesoo}\\ AS65005 7
/ ~~—~ N
FLOOD

””””””””””””””””””””””””””””””””””””””””””””””””””””””””””””””” (3)
— 3 3 Tr af ego
Anunci o : |
192.168.0.0/20T § <::::::::> 1 l,Ataq“e
Anmbos | SP 3 |

»Alvo I P 192. 168. 10. 10
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Ataque por Mdultiplas Entradas - 1 ISP com RTB (2/3)

(1)
N '
(1) (1)
. AS65003 /(SGSOOR AS65005 4 .
/ ~~—~ — ~

=
-3 Fl ood DRCP

AS65001 192. 168. 10. 10/ 32
Bl oquei o Renvot o 65002: 666
de Bl ackHol e
X ISP AS65001
| SP AS65002
777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777 Anunci o
- AS65000 192. 168. 10. 10/ 32

65002: 666

Anunci o § 3 Anunci o
192.168. 0.0/ 20| | 1 192.168.0.0/21

Anbos | SP | SP 65002

»Alvo I P 192. 168. 10. 10
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Ataque por Mdultiplas Entradas - Ambos ISP com RTB (3/3)

cen (1)
N\ 4

. AS65003 /(S6500& AS65005 4 ..

= Fl ood DRCP
192. 168. 10. 10/ 32
65001: 666

-3 Fl ood DRCP
192. 168. 10. 10/ 32
65002: 666

Andnci o
192. 168. 10. 10/ 32
65002: 666

Andnci o
192. 168. 10. 10/ 32
650013666

Anlnci o 3 § Bl oquei o Renot o
192. 168. 0. 0/ on @ de Bl ackHol e

| SP AS65001
| SP AS65002

3AS65000 L>Alvo | P 192.168.10.10
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Caso de Pontos de Troca de Trafego (PTT/NAP) - (1/3)

Acordo de Troca de Trafego Multil at eral

ISP 1

AS65001
| SP 2 | SP 3
AS65002 AS65003
G gabit Ethernet <::::::::)VLAN Uni caf *]
1SP 4 | SP 5
- AS65004 AS65005

[*] Matrix Conut acao
Switch Fanilia Ethernet
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Caso de Pontos de Troca de Trafego (PTT/NAP) - (2/3)

Acordo de Troca de Trafego Multil at eral

At aque | Ps Val i dos | Ps Val i dos
For j ados For j ados
(1) [*]
ISP 1
AS65001
| SP 2 | SP 3
AS65002 AS65003
AS65OOO Fl ood (3) \ (2) [*} /

ISP 4 ISP 5
HTTPd AS65004 AS65005
(4)

Cono identificar do ISP Oigem? S
Cono bl oquear semdesligar |ink ? R Anpﬁosgggfsrﬁf;
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Caso de Pontos de Troca de Trafego (PTT/NAP) - (3/3)

Acordo de Troca de Trafego Bil ateral

ISP 1
AS65001
| SP 2 | SP 3
AS65002 AS6S003
fffffffffffffffffffffffffffffffffffffff AS65000
 Ggabit Ethernet |EEE 802.1
G gabi er ne 802. 1Q VLAN por peer
A [*]
'SP 4 ISP 5
- AS65004 AS65005

Por Sub-Interface (I SP)

Anal i se de Traf ego [*] Matrix Conmutag&o
. Switch Fanilia Ethernet
Bl oquei o
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Abordagem Alternativa de Protecao - Sink Hole (1/4)

Ferranent as de Bl oquei o de DoS Fl ood

A

At uam no Bl oqueio Geral P Alvo
|

v v
| nt er r onpe Causa DoS efetivo
Efeito Fl ood para | P Alvo

Alternativa (RFC 3882) [ 9]

Otrafego total para IP alvo é redirecionado para servidor
de seguranca (Sink Hole Server), que filtra o trafego do

atague e permte o encam nhanento do trafego nornmal para
o host al vo.
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Abordagem Alternativa de Protecao - Sink Hole (2/4)

AS65002
AS65001 AS65003
N\
| \ ) \

Andnci o @ Tr &f ego Tl\rloéf eg{o
192.168.0.0/20 At aque r ma

AS65000 '»Alvo I P 192. 168. 10. 10
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Abordagem Alternativa de Protecao - Sink Hole (3/4)

Bl oquei o Cer al

AS65002

AS65001 AS65003
N\
/
FI ood DRCP
—192. 168. 10. 10/ 32
65002: 666
Anunci o T
192.168. 10. 10/ 32 | Tr &f ego
65002: 666 | | At agque
i | Filtrado
. 3 § Tr af ego
Anudnci o | § Nor mal X
192.168. 0. 0/ 20 § | Filtrado
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Abordagem Alternativa de Protecao - Sink Hole (4/4)

Bl oquei o Sel eti vo

AS65002
AS65001 AS65003
N\
) \\\\\\\\\\\\
X

Si nkhol e

FIl ood Redir ect Server

192. 168. 10. 10/ 32
to Si nkhol e Server

Anudnci o |
T192.168.10.10/32 | | Tr af ego
65002: 888 | | At aque
| . wFiltrado
o § <i:]::]::> | Trafego
Anunci o | | Nor mal
T192.168.0.0/20 3 ; oK

 AS65000 L»Alvo IP 192. 168. 10. 10
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Estudo de Caso (1/4)

Internet
ISP A ISP D
GBLX
ISP B AS3549 Routed ISP C
””””””””””””””””””””” ;;;;;P"WmmmmmmmmmmmmmmmWmmmmmmmmmmmmmmmmmmmm"**<;;;:mmm“mmmmmmmmmmmm“
RJ SP

Routed

combDominio AS16397
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Estudo de Caso (2/4)

GBLX —eBGP

Internet AS3549

Routed

Interface de
Gerenciamento

1

Sistema de
Controle

e,
[I9s

H e
/[\ T Tt

H .~

.
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e,
H aa
H o

"
"
e
L
. H
......
L H4
"
L
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ez

Atacantes
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.

......

. .

.............
......

Routed

HTTPd
ALVO

combDominio AS16397
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Estudo de Caso (3/4)

GBLX —eBGP

Internet AS3549

Routed

Trafego e

e,
LS

H e
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-
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Estudo de Caso (4/4)

GBLX —eBGP

— AS3549

Internet X

Trafego e
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Demonstracao de Bloqueio

Testes de Conectividade (ping e traceroute)
Regi stro. br

Est acao da Apresentacao
Verificacdo de Entrada BGP

rout e- server. gbl x. net
rout e-vi ews. rout evi ews. org

Al vo: P 200.219. 219. 219

| net num 200. 219. 192/ 19
asn: AS16397
ent i dade: Condom ni o Sol u¢gbes de Tecnol ogia S/ A
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Pontos Extras

+#+ Bl oquei 0 Recursivo
O upstream | SP poderi a repassar o bl oqueio
(BGP communities) para oS seus upstream | SPs e peers,
sob o controle do ISP cliente.

7% Anti - Spoofi ng
A utilizacédo de Filtros nos el enent os concentradores
de acesso e borda poderiam ajudar a m nim zar 0S

probl enas de at aques.
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